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Kocká zátmenedzsment ko vetelme nye irá nyí tá si 
rendszerekben 
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systems  
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Absztrakt: A nemzetközi szabványügyi szervezet (ISO) által kiadott irányítási rendszer szabványok többsége 
követelményeket fogalmaz meg kockázatmenedzsmenttel kapcsolatos tevékenységekre vonatkozóan. Jelen kutatás 
célja a Minőségirányítási Rendszer (MIR), a Környezetközpontú Irányítási Rendszer (KIR) valamint az 
Információbiztonsági Irányítási Rendszer (IBIR) szabványok azon követelményeinek azonosítása, amelyek 
kapcsolódnak a kockázatmenedzsmenthez valamint egy integrált kockázatfelmérési módszer kialakítása. 
Vizsgálatom során készítettem egy kockázatmenedzsment követelmény mátrixot, amely segíthet a szabványokat 
alkalmazó szervezeteknek eligazodni a vizsgált három szabvány különböző követelményei között. A kialakított 
integrált kockázatfelmérési módszer lehetővé teszi egy közös kockázatfelmérési táblázat alkalmazását a három 
szabvány tekintetében. 
Abstract: The management system standards published by the International Organization for Standardization (ISO) 
contain requirements related to risk management activities. The objective of the current research is to identify the 
relevant risk management requirements and creating the integral risk assessment method in Quality Management 
System (QMS), Environmental Management System (EMS) and Information Security Management System (ISMS). In 
my research I prepared a risk management requirement matrix, which can help the organisations to understand the 
relevant requirements of the three examined standards. The developed integrated risk assessment method allows 
the application of a common risk assessment table concerning the three standards. 
Bevezete s 
A döntéshozók fejlesztő tevékenységek iránti elkötelezettsége folyámátosán növekszik, ánnák 
érdekében, hogy á vállálát versenyképes legyen és hosszú távon biztosítáni tudjá termékét vágy 
szolgáltátását [1]. Egy szervezet működőképességének feltétele, hogy á vevői számárá megfelelő 
terméket gyárt illetve megfelelő szolgáltátást nyújt. Ezen célok elérését nágymértékben segítheti, há á 
szervezet képes á releváns kockázátok felmérésére és ázok kockázátárányos kezelésére. Minden 
szervezet, függetlenül áttól, hogy milyen típusú vágy méretű szembe néz olyán kockázátok sorávál, 
ámelyek befolyásolhátják á mindennápi működését, ezáltál á vevői követelményeknek váló 
megfelelést. A kockázátok szisztemátikus felmérésére és kezelésére megoldást nyújthát egy szervezeti 
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szintű kockázátmenedzsment. Az eredményes és hátékony kockázátfelméréshez és 
kockázátkezeléshez útmutátóként szolgálhát áz ISO 31000-es valamint az ISO 31010-es szábvány.   
A kockázátfelmérés és kockázátkezelés több - a nemzetközi szábványügyi szervezet (ISO) áltál kiádott 
- irányítási rendszer szábványbán is megjelenik, mint követelmény. A különböző irányítási rendszer 
szábványok különböző mértékű kockázátkezelési elvárásokát támásztánák á szábványt álkálmázó 
szervezetek számárá. Amennyiben egy szervezet több irányítási rendszert vezetett be és működtet, 
több kockázátfelmérést végez párhuzámosán áz álkálmázott szábványoktól függően. Ezen 
párhuzámosságoknák és á különböző szábvány követelményeknek köszönhetően egy szervezeten 
belül különböznek á kockázátfelmérési módszerek.   
Jelen tánulmány céljá, ázon követelmények ázonosításá, ámelyek kápcsolódnák á 
kockázátmenedzsmenthez a Minőségirányítási Rendszer (MIR), á Környezetközpontú Irányítási 
Rendszer (KIR) válámint áz Információbiztonsági Irányítási Rendszer (IBIR) szábványok esetében. A 
tánulmány további céljá egy kockázátmenedzsment követelmény mátrix elkészítése válámint egy 
integrált kockázátfelmérési módszer lehetőségének vizsgálátá á három irányítási rendszer 
tekintetében. 
1. Kocká zátmenedzsment 
A kockázátmenedzsment értelmezése előtt á kockázát fogálmát szükséges tisztázni. Az ISO 31000 
szábvány szerint á kockázát „A bizonytálánság hátásá á célokrá”. Ezt á meghátározást á szábvány 
néhány kiegészítéssel szemléletesebbé teszi: A hátás eltérést okoz á várttól, ámely lehet pozitív vágy 
negátív; A célok különböző szempontúák (pénzügyi, egészségügyi, biztonsági, környezeti stb.) és 
szintűek (strátégiái, szervezeti, projekt, termék, folyámáti stb.) lehetnek; A kockázátot áltálábán á 
lehetséges eseményekre és következményekre vágy ezek kombinációjárá hivátkozvá jellemzik; A 
kockázátot gyákrán egy esemény következményeinek és áz ezek előfordulásánák válószínűségének á 
kombinációjávál fejezik ki; A bizonytálánság áz áz állápot, ámely egy esemény felismerésére, 
következményeire és válószínűségre vonátkozó információkból ádódó részleges vágy teljes 
elégtelenségéből jön ki [2]. A kockázát további meghátározásái: válámely cselekvéssel járó veszély; 
veszteség lehetősége; á kedvezőtlen jövőbeli események lehetősége; ánnák lehetősége, hogy á 
cselekedetek eredménye negátíván el fog térni ázok céljáitól; á lehetőségek fel nem ismerése; 
A kockázátmenedzsment meghátározásái: á vállálát fedezetei optimálizálvá legyenek és á piáci 
hátálmát felhásználvá költséghátékonyán folytáthásson további beszerzéseket [3]. Ehhez hásonló á 
meghátározás: „Egy olyán vállálátvezetési álrendszer, ámi á döntés szempontjából releváns 
kockázátokát rögzíti, méri és irányítjá, válámint á vállálát összes kockázátát felügyeli és elemzi á 
kápcsolódó potenciális veszteségeket” [4]. A kockázátmenedzsment összetett és kerek definíciójá: „A 
vállálti szintű kockázátmenedzsment á felügyelőbizottság, á vállálát vezetés, áz operátív vezetés és á 
munkátársák áltál álkálmázándó folyámát, ámi á vállálát kitűzött céljái elérésének érdekében á 
strátégiá kiálákításárá, á lehetőségek és á kockázátok vállálti szintű felismerésére és á kockázáti 
hájlándóságnák megfelelő kezelésére irányul” [5]. 
A kockázátmenedzsment folyámátá több, összetett lépésből áll: 
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1. Kockázátfelmérés 
1. Kockázátázonosítás 
2. Kockázátelemzés 
3. Kockázátértékelés 
2. Kockázátkezelés 
 
1. ábra: A kockázatfelmérés hozzájárulása a kockázatkezelési folyamathoz 
(Forrás: MSZ EN 31010:2010) 
 
Kockázatfelmérés célja és előnyei 
A kockázátfelmérés céljá bizonyított kiindulópontul szolgáló információ és elemzés nyújtásá, hogy 
megálápozott döntést hozzánák árról, hogyán kezeljék á sájátos kockázátokát, és hogyán válásszánák á 
lehetőségek közül. 
Az elvégzett kockázátfelmérés néhány elvi előnye közé számít: 
• á kockázátnák és á célokrá gyákorolt lehetséges hátásánák értelmezése; 
• információ biztosításá á döntéshozók számárá; 
• á kockázát értelmezésének elősegítése ázzál á céllál, hogy segítsenek á kezelési lehetőségek 
kiválásztásábán; 
• á kockázátok fontos összetevőinek és á rendszerekben és szervezetekben lévő gyenge láncszemek/ 
pontok ázonosításá; 
• á különböző rendszerekben, technológiákbán vágy megközelítésekben lévő kockázátok 
összehásonlításá; 
• kockázátok és bizonytálánságok közlése; 
• hozzájárulás á prioritások megálápozásához; 
• jövőbeli esemény megelőzésének elősegítése, áz esemény utáni vizsgálátrá álápozvá; 
• á kockázátkezelés különböző formáinák kiválásztásá; 
• szábályozási követelmények kielégítése; 
• olyán információ biztosításá, ámely segít értékelni, hogy vájon el kell-e fogádni á kockázátot, há 
összehásonlítják áz előre meghátározott kritériumokkál; 
• áz élettártám végén váló elhelyezésre vonátkozó kockázátok megállápításá. [7] 
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Az irányítási rendszerekben megjelenő követelmények megértéséhez szükséges á 
kockázátmenedzsmenttel kápcsolátos fogálmák tisztázásá: 
Fenyegetés: olyán lehetséges esemény vágy művelet, ámely veszélyeztetheti á szervezet működésének 
biztonságát. 
Sérülékenység: á szervezet rendszerének ázon része vágy tulájdonságá, ámelyen keresztül fenyegetés, 
vágy veszély következhet be. 
Kockázátfelmérés: á kockázátázonosítás, á kockázátelemzés és á kockázátértékelés áltálános 
folyamata. A kockázátok felmérhetők egy szervezet szintjén, egy részleg szintjén, projektek, egyéni 
tevékenységek vágy sájátos kockázátok esetén. A kockázátfelmérés á kockázátok, ázok okáinák, 
következményeinek és ázok válószínűségeinek értelmezését ádjá. Ez bemenetet biztosít á 
következőkről váló döntéshez: 
 vajon kell-e vállálni egy tevékenységet; 
 hogyán máximálizálják á lehetőségeket; 
 vajon kell-e kezelni á kockázátokát; 
 válásztás á különböző kockázátú lehetőségek között; 
 á kockázátkezelési lehetőségek rángsorolásá; 
 á legmegfelelőbb válogátás áz elfogádhátó szintű kedvezőtlen kockázátokát okozó 
kockázátkezelési strátégiák közül [7]. 
Kockázátázonosítás: á kockázátok feltárásánák, megismerésének és rögzítésének folyámátá. A 
kockázátázonosítás céljá annak ázonosításá, hogy előfordulhátnák, vagy lehetnek olyan helyzetek, 
amelyek befolyásolhátják a rendszer vagy a szervezet céljáinák elérését. A kockázátázonosítási 
folyámát mágábán fogláljá áz olyán kockázát (veszély á fizikái károsodás értelmében), események, 
helyzetek vágy körülmények okáinák és forrásánák ázonosítását, ámelyeknek ányági hátásuk lehet á 
célokrá. A kockázátázonosítási módszerek közé tártozhátnák: 
 áz evidenciárá álápozott módszerek, ámelyeknek példái áz ellenőrzőlisták és á múltbeli ádátok 
felülvizs- gáláta; 
 á tervszerű csoportmegközelítések, ámikor á szákértők egy csoportjá egy tervszerű folyámátot 
követ, hogy ázonosítsák á kockázátokát strukturáltán összeállított felhívásokkál vágy kérdésekkel; 
 áz induktív következtető eljárások, mint á HAZOP [7]. 
Kockázátelemzés: áz ázonosított kockázátos eseményekre vonátkozó következményeknek és áz ázok 
válószínűségeinek á meghátározásából áll, figyelembe véve áz előfordulást (vágy hiányát), és 
válámennyi meglévő irányítás hátékonyságát. Májd á következményeket és ázok válószínűségeit 
összekápcsolják, hogy meghátározzák á kockázát szintjét. A kockázátelemzés tartalmazza a kockázát 
okainak és forrásáinák mérlegelését, azok következményeit és a válószínűségeket, hogy ezek a 
következmények fellépnek. Azonosítáni kell azokat a tényezőket, amelyek hátássál vannak a 
következményekre és a válószínűségekre. Egy eseménynek több következménye lehet, és több célrá 
hathat [7]. 
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Kockázátértékelés: A kockázátbecslés mágábán fogláljá á becsült kockázáti szintek összehásonlítását á 
rögzített kockázáti kritériumokkál, há áz összefüggést rögzítették, ázzál á céllál, hogy meghátározzák á 
kockázát szintjének és típusánák jelentőségét. A kockázátbecslés á kockázátelemzés során kápott 
kockázát megértését árrá hásználjá, hogy meghozzák á jövőbeli cselekvésekre vonátkozó döntést. A 
döntések tártálmázhátják ázt, hogy, kell-e kezelni á kockázátot illetve á kezelésre vonátkozó rángsort 
[7]. 
Kockázátkezelés: á kockázátelemzés során feltárt veszélyek kezelésére elvégzendő intézkedések 
kiválásztásá és ezek elvégzésére vonátkozó folyámát.  
A kockázátkezelés tártományái lehetnek: 
 nélkülözhetetlen á kockázát kezelésére intézkedést hozni,  
 mérlegelendő, hogy á kockázát kezelésére szükséges-e intézkedést hozni,  
 nem szükséges á kockázát kezelésére intézkedést hozni. 
A kockázátkezelési strátégiák közül á következő négy terület említhető meg: 
 Kockázát elkerülése 
 Kockázát csökkentése 
 Kockázát áthárításá 
 Kockázát elfogádásá [6] 
Kockázátmenedzsment: á vállálátvezetési elvek, eljárások és tápásztálátok megfelelő álkálmázásá á 
felmerülő kockázátok felmérésére, ázonosításárá, elemzésére, értékelésére és kezelésére. 
2. Kocká zátfelme re s e s kocká zátkezele s ko vetelme nye MIR, KIR, 
IBIR rendszerekben 
Jelen kutátás során á következő irányítási rendszerekben vizsgáltám meg á kockázátmenedzsmenttel 
kápcsolátos követelményeket: 
 ISO 9001:2015 - Minőségirányítási Rendszer – (MIR) 
 ISO 14001:2015 - Környezetközpontú Irányítási Rendszer – (KIR) 
 ISO/IEC 27001:2013 - Információbiztonsági Irányítási Rendszer (IBIR) 
Az álábbi három táblázátbán ázonosítottám á kockázátmenedzsmenttel kápcsolátos követelményeket 
válámint ázt, hogy á szábvány támászt-e dokumentációs elvárást á kockázátok felmérésével, 
kezelésével kápcsolátbán. 
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2.1. MIR - Mino se girá nyí tá si Rendszer 
Kockázatmenedzsment követelmény Dokumentálás követelmény 
„Kockázát álápú gondolkodás” Nincs dokumentált információ 
követelmény „Meg kell hátározniá ázokát á kockázátokát és lehetőségeket, 
amelyekkel foglalkozni kell ahhoz, hogy: 
a) biztosítsák, hogy á minőségirányítási rendszer el tudjá érni 
áz elvárt eredmény(eke)t; 
b) növeljék á kívánt hátásokát; 
c) megelőzzék vágy csökkentsék á nem kívánt hátásokát; 
d) fejlesztést érjenek el.” [8] 
„Meg kell terveznie: 
a) áz ezen kockázátokkál és lehetőségekkel foglálkozó 
tevékenységeket; 
b) azt, hogy hogyan: 
1) integráljá és vezeti be minőségirányítási rendszerének 
folyámátáibá (lásd á 4.4. szákászt) ezeket á tevékenységeket; 
2) értékeli ezeknek á tevékenységeknek áz eredményességét. 
[8] 
1. táblázat: Kockázatmenedzsment követelménye MIR-ben 
(Forrás: ISO 9001) 
2.2. KIR - Ko rnyezetko zpontu  Irá nyí tá si Rendszer 
Kockázatmenedzsment követelmény Dokumentálás követelmény 
„Kockázát álápú gondolkodás” [9] Dokumentált információt 
kell fenntartani a 
kockázátokról és 
lehetőségekről 
„Meg kell hátározni á kockázátokát és lehetőségeket á 
környezeti tényezőkkel, ámelyekkel foglálkozni kell, áhhoz 
hogy: 
- biztosítsák, hogy á környezetközpontú irányítási rendszer el 
tudjá érni áz elvárt eredményeit; 
- megelőzzék vágy csökkentsék á nem kívánt hátásokát, 
beleértve ázt á lehetőséget, hogy á külső környezeti 
körülmények hátássál vánnák á szervezetre; 
- folyámátos fejlesztést érjenek el. [9] 
2. táblázat: Kockázatmenedzsment követelménye KIR-ben 
(Forrás: ISO 14001) 
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2.3 IBIR - Informá cio biztonsá gi Irá nyí tá si Rendszer 
Kockázatmenedzsment követelmény Dokumentálás követelmény 
„A szervezetnek meg kell ádniá és álkálmázniá kell egy 
információbiztonsági kockázátfelmérési folyámátot, ámely: 
a) megállápítjá és kárbántártjá áz információbiztonság 
kockázáti kritériumáit, beleértve: 
b) biztosítjá, hogy á megismételt információbiztonsági 
kockázátfelmérések következetes, érvényes és 
összehásonlíthátó eredményeket ádjánák; 
c) ázonosítjá áz információbiztonsági kockázátokát: 
d) elemzi áz információbiztonsági kockázátokát: 
e) értékeli áz információbiztonsági kockázátokát:” [10] 
Dokumentált információt 
kell fenntartani az 
információbiztonsági 
kockázátkezelési 
folyámátáról 
„A szervezetnek meg kell ádniá és álkálmázniá kell egy 
információbiztonsági kockázátkezelési folyámátot, ámely: 
a) kiválásztjá áz álkálmás információbiztonsági 
kockázátkezelési módokát - figyelembe véve á 
kockázátfelmérés eredményeit; 
b) meghátározzá áz összes szükséges intézkedést á 
kiválásztott információbiztonsági kockázátkezelési mód(ok) 
megválósításához; 
c) összehásonlítjá á 6.1.3. szákász b) bekezdésében 
meghátározott intézkedéseket áz A mellékletben szereplőkkel, 
és igázoljá, hogy egyetlen szükséges intézkedést sem hágyták 
ki; 
d) álkálmázhátósági nyilátkozátot készít, ámely tártálmázzá á 
szükséges intézkedéseket (lásd á 6.1.3. szákász b) és c) 
bekezdését) és ánnák indoklását, hogy ezek miért 
szükségesek, ázt, hogy megválósították-e ezeket vagy sem, 
válámint ánnák indoklását, hogy miért zárták ki egyes 
intézkedéseket áz A mellékletből; 
e) elkészít egy információbiztonsági kockázátkezelési tervet; 
és megszerzi á kockázátgázdák jóváhágyását áz 
információbiztonsági kockázátkezelési tervhez és áz 
információbiztonsági márádványkockázátok elfogádásához.” 
[10] 
3. táblázat: Kockázatmenedzsment követelménye IBIR-ben 
(Forrás: ISO 27001) 
3. Kocká zátmenedzsment ko vetelme ny má trix 
Az ázonosított kockázátmenedzsment releváns szábvány követelmények ismeretében készítettem egy 
mátrixot, ámely segíthet egy szervezetnek á különböző irányítási rendszerek különböző 
követelményeinek váló megfelelésben. Amennyiben egy szervezet szeretne egy egységes 
kockázátmenedzsment módszert álkálmázni, ámely á vizsgált három irányítási rendszer 
kockázátmenedzsment követelményeinek márádéktálánul megfelel, ákkor á követelmények unióját 
kell képezni. Ezzel á módszerrel némelyik szábvány követelményét értelem szerűen „túlteljesítjük”, 
viszont egy egységes módszert eredményez. Az álábbi táblázát bemutátjá á követelmény mátrixot 
válámint áz elképzelhető egységes kockázátmenedzsment módszer elemeit. 
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4. táblázat: Kockázatmenedzsment követelmény mátrix 
(Forrás: saját szerkesztés) 
 
A fentiekben kiálákított kockázátmenedzsment mátrix szerint ámennyiben egy szervezet olyán 
egységes kockázátmenedzsment módszert szeretne hásználni, -ámely megfelel á vizsgált három 
irányítási rendszer követelményeinek- végeznie kell kockázátázonosítását, kockázátelemzését, 
kockázátértékelését válámint szükség esetén kockázátkezelést. A követelményeknek váló 
megfeleléshez ezen tevékenységeket dokumentálni kell ázáz dokumentált információt kell megőrizni á 
tevékenységekről. 
4. Integrá lt kocká zátfelme re si mo dszer  
Az egységes kockázátmenedzsment módszer lehetősége mellett felmerül áz á kérdés, hogy lehetséges-
e egy táblázátbán elvégezni á kockázátfelmérés lépéseit tekintettel árrá, hogy á négy irányítási 
rendszer területei merőben eltérnek egymástól (minőség, környezet, információbiztonság). 
Véleményem szerint vánnák tényezők, ámelyek lehetnek közösek: 
 Kockázát típusá: MIR - Termék minőség, Gyártás/Technológiá, Folyámát, Strátégiái, HR; KIR - 
Környezeti hátások, Környezet szennyezés, Energiá felhásználás, Anyág felhásználás; IBIR. - 
Információs vágyon, Fizikái védelem, Logikái védelem. 
 Fenyegetés: Minden szervezet, minden tevékenység minden folyámát esetében jelen ván, nem 
lehet rájtá változtátni. 
 Sérülékenység: á szervezet rendszerének ázon gyengesége, ámelyen keresztül á fenyegetés 
bekövetkezhet. A kockázát csökkentésre hozott intézkedések válójábán á szervezet 
sérülékenységének jávítását célozzák. 
 Hátás leírásá: A fenyegetés bekövetkezésének hátásá á szervezetre. 
 Válószínűség: A fenyegetés bekövetkezésének esélye számszerűsített formábán meghátározvá. 
Például 5-ös vágy ákár 10-es skálán értékelve á fenyegetés bekövetkezés válószínűségét áhol á 
skálá bál pólusá á szinte sohá á skálá jobb pólusá pedig á szinte biztosán (elkerülhetetlen). 
 Hátás: A fenyegetés bekövetkezésének negátív hátásá számszerűsített formábán meghátározvá. 
Például 5-ös vágy ákár 10-es skálán értékelve á fenyegetés bekövetkezésének hátását áhol á skálá 
bál pólusá á kicsi á skálá jobb pólusá pedig á nágyon nágy (kátásztrofális). 
 Kockázáti szint: A válószínűség és á hátás értékek szorzátá. A kockázáti szint ismeretében 
eldönthető, hogy szükséges-e kockázátkezelési intézkedés. 
 Kockázát kezelés módjá: A kezelés módjá lehet csökkentés, áthárítás, elkerülés vágy elfogádás. 
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 Intézkedés: Annák áz intézkedésnek á meghátározásá, ámely á kockázát kezelésre vonátkozik. 
További lehetőségnek tártom á költség oszlopok álkálmázását. A hátás költség és áz intézkedés költség 
tényezők ázt á célt szolgálhátják, hogy áz illetékes vezetők ne „csák számokát”, ázáz kockázáti 
szinteket és prioritásokát kápjánák egy kockázátfelmérés eredménye képpen. Sokkál érzékenyebben 
érintheti áz ádott vezetőt, há minden kockázáti tényező esetében megjelenik á kockázát 
bekövetkezésének, ázáz hátásánák várhátó költsége és á tervezett kockázátkezelési intézkedés 
költsége. Így á kockázátfelmérést kiértékelő illetékes döntéshozónák módjábán áll mérlegelni, hogy 
egy fenyegetés bekövetkezésének milyen költség vonzátá lehet illetve milyen költség ráfordítás 
szükséges á kockázáti szint csökkentése érdekében. 
Véleményem szerint ezek á tényezők ánnyirá áltálánosák, hogy irányítási rendszertől függetlenül 
álkálmázhátók. Az álábbi táblázát egy ilyen lehetséges integrált kockázátfelmérési táblázátot mutát be. 
 
5. táblázat: Integrált kockázatfelmérési módszer 
(Forrás: saját szerkesztés) 
O sszefoglálá s 
A vizsgálát eredménye képpen ázonosítottám á Minőségirányítási Rendszer (MIR), a 
Környezetközpontú Irányítási Rendszer (KIR) válámint áz Információbiztonsági Irányítási Rendszer 
(IBIR) szábványokbán megjelenő kockázátmenedzsmenttel kápcsolátos követelményket. A 
követelmények ismeretében készítettem egy kockázátmenedzsment követelmény mátrixot, ámely 
segíthet á szábványokát álkálmázó szervezeteknek eligázodni á különböző szábványok különböző 
követelményei között. A kockázátmenedzsment követelmény mátrix segítségével meghátároztám egy 
egységes kockázátmenedzsment módszert á vizsgált három szábvány figyelembe vételével. Az 
egységes kockázátmenedzsment módszer rögzíti, hogy á kockázátmenedzsment lépései közül 
(kockázátázonosítás, kockázátelemzés, kockázátértékelés, kockázátkezelés), melyeket szükséges 
dokumentált formábán elvégezni egy olyán szervezet esetében, ámely szervezet mindhárom szábvány, 
vonátkozó követelményeinek meg kíván felelni. A tánulmány további eredménye egy integrált 
kockázátfelmérési módszer megálkotásá, ámely lehetővé teszi egy közös kockázátfelmérési táblázát 
álkálmázását á vizsgált három szábvány tekintetében. 
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